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Phishing




Phishing

* Phishing = vissen naar ‘gegevens’ van slachtoffer
— Wachtwoorden (sociale media, e-mail, ...)
— Contactgegevens (identiteit, persoonlijke informatie, ...)

— Bankgegevens (rekeningnummer, codes, ...)

* Via berichtjes (e-mail, SMS, Whatsapp, Sociale media, ...) of telefoontjes
— naar heel veel potentiéle slachtoffers

— of gericht naar 1 of enkele personen
* Meestal na achterhalen persoonlijke gegevens

e Uiteindelijk doel = GELD!




Phishing

* Kenmerken van een phishing bericht ik hier!

— Het is dringend (je moet snel handelen)
— Het bericht bevat een link of QR code

» Wat zit er achter de link? (¢] (e]
— Een website die persoonlijke informatie vraagt
— Een nagemaakte website waar je moet aanmelden it g e e i

— Een website die je een App wil laten installeren

@k sl



http://localhost/

Phishing — Links analyseren

* Ga op zoek naar de domeinnaam in een link!
— Controleer of de domeinnaam ‘betrouwbaar’ is
» Zoek eens met Google of Bing naar de website

— Moderne browsers tonen de domeinnaam in het vet
— Maar dan heb je al geklikt op de link ©

O E] safeonweb.be

Go gle safeonweb X !, ) Q

Nieuws Afbeeldingen App Video's Mail Contact Hoe veilig ben jij Melding

Ongeveer 310.000 resultaten (0,26 seconden)

Safeonweb
v https://safeonweb.be > ... 3

Safeonweb: Home

Safeonweb wil Belgische burgers op een snelle en correcte manier informeren en adviseren

over cybersecurity, grote actuele digitale dreigingen en online ...




Phishing — Links analyseren

* Ga op zoek naar de domeinnaam in een link
— Hoe je een domein zoekt wordt helder uitgelegd bij Safeonweb
https://surfenzonderzorgen.safeonweb.be

Trainingsmodules

/ Kies een trainingsmodule
(g ";"'I ronder 7orcx n

% Kijk waar je naartoe gaat! = @ Controleer voordat je geld overmaakt



https://surfenzonderzorgen.safeonweb.be/

Phishing — Links analyseren

* Lange links kunnen ingekort worden met URL shorteners
— Bvb bit.ly, tiny.cc, shorturl.at, t.co
— Controleer waar een korte link naar toe gaat via https://www.checkjelinkje.nl/

 Hulpmiddelen bij het analyseren van links
— https://virustotal.com (kies voor URL controle)

— https://www.scamadviser.com/

— Safeonweb browser plug-in (chromium browsers)

() https://safeonweb.be/en A Y o I

Let op: je krijgt een indicatie, maar die is niet altijd juist!



https://www.checkjelinkje.nl/
https://virustotal.com/
https://www.scamadviser.com/
https://safeonweb.be/nl/safeonweb-browser-extension

E-mail Phishing

* Een phishing e-mail herkennen
— Kijk naar het e-mail adres van de afzender
— Kijk naar de link in het bericht
— Kijk naar de inhoud van het bericht

* Spelfouten, manier van schrijven, ...

Overige = Filter Betaal uw boete NU!

Prioriteit
Overige: nieuwe berichten (99+)
POLITIE

Betaal uw boete NU! 21:36 P
Geachte, U heeft nog een onbetaalde bo... To: U

POLITIE <nepuser@nepmail.ovh>

~aarhta

t ;:\q(\\\.

Di 2023-09-05 21:36

13



E-mail Phishing

Maar let op!
* Ken je het e-mail adres van de afzender

- "\ |
/|
— Een bekende afzender is niet automatisch veilig! w\“\\ .

* Afzender kan zelf slachtoffer zijn van phishing

» Staat er https:// in de link

— Een link die begint met https:// is niet automatisch veilig!
* Controleer de volledige link

* Geen ‘spelvauten’ maar perfecte tekst

— Vertaalprogramma’s worden steeds beter
* Een vertaald bericht is soms beter geschreven dan een ‘echt’ bericht ©




E-mail Phishing

E-mail op je smartphone E-mail op je computer

2130 @ 4§ N ¥ N RO .4.d480%8

& W B

<) Beantwoorden &) Allen beantwoorden

Onbetaalde boete!

Onbetaalde boete! pgh Politie Geel <khemu.lighe@protonmail.com>

21:26

Politie Geel

{ch Aan! @outlook.com
T —— - -

Beste,

Beste,
U heeft nog een te betalen boete bij ons. Betalen binnen 24u, of we
U heeft nog een te betalen boete bij ons. Betalen binnen 24u, komen u halen.

f we k halen.
OoT we Komen u halen Klik om nu te betalen.

Klik om nu te betalen. Politie

Politie

Geen e-mail adres van afzender! E-mail adres afzender zichtbaar!




Smishing (SMS phishing)

Een Sm|Sh|ng ber|Cht herkennen Sms'en met +33 6 2173 85 39 (sms/mms)

NET-FLIX: Uw account is

. Kijk naar het GSM-nummer beperkt. Om onze diensten
] te blijven gebruiken, moet
— Buitenlands nummer? u uw factuurgegevens
bijwerken via de volgende link:
— Bekend nummer? moncompte-netfx.com

— Verkort nummer?

woensdag 25 jan. » 03:48

* Controleer de volledige link! BPOST: Er is een pakket

voor u binnengekomen bi
ons op het sorteercentrum.
Volg uw pakket : https://t.co
/OYuOWIN4UW

MO AD A

— Link kan niet verborgen worden



Phishing links

* Link/e-mail adres op smartphone g o &

— Lang drukken (niet tikken!)

BEVESTIG UW ADRES EN
ONTVANG UW PAKKET | Inbo>

Votre service d'authentification Direct Net expire le 24/01/2023. B BPOST.BE 30jan
- .. mij v
Belfius <no-reply@belfius.be>
23/01/2023 15:37
To: info@

Belfius Banque - Réactiver votre compte

Ontvang uw verlate

Bonjour
Votre service d'authentification Direct Net expire le 24/01/2023.

Pour le consulter et accéder a votre profil sécurisée. merci de vous connecter a votre

espace en-ligne

Réactiver votre compte N




Phishing via briefpost!

* Factuur phishing
— Echte factuur onderscheppen
— Rekeningnummer aanpassen

— Telefoonnummer aanpassen

Slachtoffer schrijft geld over naar
verkeerde rekening!




* Telefonische phishing
— Valse bankmedewerker

* “Er is een probleem met uw rekening”
* Vertrouwen wekken

— Met persoonlijke gegevens die ze
hebben buitgemaakt

* Geld overschrijven naar een “veilige
rekening”

* Preventietip

— Bel zelf terug naar de bank!

Vishing (Voice phishing)

Chantal uit Weelde ziet 100.000 euro verdwijnen door
spoofing: "lk werd gebeld met het nummer van mijn
bank"

Chantal Janssens uit Weelde (Ravels) was in enkele uren 100.000 euro kwijt,
toen ze het slachtoffer werd van spoofing, een vorm van oplichting waarbij de
dader een valse identiteit aanneemt. Ze had telefoon gekregen van haar bank
- het nummer klopte - en kreeg te horen dat internetcriminelen probeerden in
te loggen op haar rekeningen. Daarop werd haar aangeraden om haar
spaargeld over te schrijven naar een andere rekening. Dat was die van de
oplichters. Ze wil nu iedereen waarschuwen.

Radio 2, An Verstuyft
ma 10 okt ® 08:30




* Telefonische phishing

— Bankkaart fraude
* Doelgroep: vooral senioren

e “Er is een probleem met uw bankkaart,
we komen uw bankkaart ophalen en
vernietigen”

* Vertrouwen wekken

* Criminelen komen ter plaatse!
— Bankkaart en pincode ontfutselen

* Preventietip
— Je bank komt niet langs bij jou!

— Wees waakzaam voor babbeltrucs
(Ook aan de deur. Bv valse
politieagenten)

Vishing (Voice phishing)

Francois (89) verloor 8.000 euro
door hankkaartfraude, en hij is
niet de enige: “Verblind door geld
worden senioren opgelicht”

IIIIII

) 0:53/0:54

TURNHOUT - Drie jonge Nederlanders stonden woensdag in Turnhout terecht voor
bankkaartfraude bij enkele tachtigers uit Turnhout. Ze riskeren celstraffen van een
jaar tot 37 maanden. Een van de slachtoffers is Francois Vissers (89) uit Turnhout, bij
wie de daders begin maart erin slaagden om 8.000 euro af te halen. “lk wil vooral

mijn geld terug”, zei de tachtiger op de rechtbank.



Phishing — Wat met het geld?

* Wat doen criminelen met het geld?
— Online aankopen (materiaal, Bitcoin, ...)
* Recuperatie is zeer moeilijk
— Overzetten naar buitenlandse rekening
* Recuperatie is zeer moeilijk

— Overzetten naar Belgische rekening
* Via geldezels
* |Is door politie te traceren

* Tip

— Doe zo snel mogelijk aangifte
* Ook voor kleinere bedragen




Phishing — Geldezels

* Geldezel = tussenpersoon

snelgeldverdienen.nl.be___ Voigen [R5

9 berichten 119 volgers 770 volgend

— Doelgroep: jongeren

24/7 Beschrikbaar NL / BE

Ben jij nou 18+7

En wil je bakken met geld verdienen 7 [§
Dan ben je hier op het juiste adres!

Dm ons voor info &

—_ Krijgt een beloning Al meer dan 250+ Tevreden klanten @
* Uitlenen van bankrekening en —kaart s

— Pleegt zelf een strafbaar feit!
* Pakkans = 100%
 \Veroordeling + strafblad

— Geronseld via Social Media

KLANTEN

e Zwarte lijst bij de bank

https://moremoney.be


https://moremoney.be/

Phishing — Geldezels
A

Kaartronselaar

LA

_
= O =

= 0o

Casher

Rekening 1 e
+ €5.000 = O
Rekening 2
+ €5.000
Rekening 3

Phisher

+ €5.000




Phishing — Preventietips!

e Wees alert voor links in berichten. Klik niet zonder na te denken!
— Controleer de link. Is het domein verdacht => niet klikken!

* Een bericht van je bank, sociale media, ...

— Ga steeds via een vertrouwde manier naar de website
e Zet belangrijke websites bij je favorieten
» Zoek de website via google/bing/...

* Ken je de afzender?

Kijk nog eens
goed als het
snel moet

#rekenafmetfraude

— Kijk naar het e-mail adres!!!
* Verwacht je het bericht?
* |s het dringend?

T R T
— e e LT

— Niet meteen reageren, eerst nadenken!




Phishing — Preventietips!

* Gebruik complexe wachtwoorden
— Lange wachtwoorden kunnen moeilijker ‘geraden’ worden

* Gebruik nooit hetzelfde wachtwoord voor verschillende toepassingen
— Geldt ook voor je PIN codes!

— Gebruik een wachtwoordkluis of een wachtwoordboekje als geheugensteun

* Kies indien mogelijk voor tweestapsverificatie
— Extra bevestiging bij het aanmelden

* |nstalleer steeds officiéle software updates voor je systemen
— 70 maak je je systemen minder kwetsbaar

* |nstalleer een antivirusprogramma
— Minder kans dat gegevens gestolen worden via een virus




Vishing — Preventietips!

* Vertrouw niet op een telefoonnummer

— Een telefoonnummer op je scherm kan vervalst zijn (spoofing)

* Bel zelf terug naar de contactpersoon (bank, ...) bij twijfel

— Als je zelf belt kom je op de juiste plaats terecht!

* Geef nooit codes of andere persoonlijke informatie aan de telefoon

— Een code van een kaartlezer doorgeven is hetzelfde als de pincode van je
bankkaart doorgeven!




Phishing — Berichten rapporteren!

e Stuur verdachte berichten naar verdacht@safeonweb.be
— E-mail berichten => doorsturen

— SMS berichten => schermafbeelding doorsturen
— Automatische analyse, je krijgt geen terugkoppeling!
— Slechte links worden (inter)nationaal geblokkeerd

&« Cc °s safeonweb.be/nl W 2 ok

A Actuele risico’s

= 18 nov 2024 : Pas op voor oplichting via vastgoedwebsites = 22 okt 2024 : Frauduleuze e-mails in omloop in naam ...
= 07 nov 2024 : Waarschuwing voor phishing - Frauduleuze ... = 17 okt 2024 : Pas op voor e-mails die afkomstig lijken ...
= 31 okt 2024 : Opgepast voor phishingbericht dat van ... = 11 okt 2024 : Pas op voor phishingberichten die lijken ...
= 30 okt 2024 : Waarschuwing: valse e-mails verstuurd ... = 03 okt 2024 : Pas op voor verdachte e-mails die ...

= 28 okt 2024 : Opgepast voor phishingberichten vol ... = 17 sep 2024 : Trap niet in de val van nepwedstrijden

Lees meer >



mailto:verdacht@safeonweb.be

| OF OPRECHT BEDROG?
- S




Vriendschapsfraude

* Vals account op sociale media / dating app

— Aantrekkelijke personen

— Vrienden aantrekken -

e Slachtoffer bewust kiezen

— Vertrouwensrelatie opbouwen

e Kan maanden duren

— Vertrouwen misbruiken
* “Ik heb geld nodig!”

Getuigenis vriendschapsfraude



https://www.youtube.com/watch?v=6U5j3nX_vXI

Vriendschapsfraude

Dit zijn de slachtoffers van vriendschapsfraude:
Katelijne schreef 40.000 euro over naar haar
"Amerikaanse generaal”

Wie zit er achter die 2.000 meldingen van vriendschapsfraude? Zo'n drie jaar
geleden kreeg Katelijne* een vriendschapsverzoek van een - zogezegde -
Amerikaanse generaal. Ze raken aan de praat. Maandenlang voeren ze
gesprekken. En dan begint hij geld te vragen. Veel geld.




* Nagemaakte accounts op sociale media

Nagemaakte profielen

— Persoonlijke informatie van vrienden verzamelen

* Vb om gerichte phishing mails te sturen

— Geld aftroggelen
* Vb Fans van bekend persoon

— Reputatie schaden

* Foute uitspraken doen

G|  NIEUWS SPORT SHOWBIZZ NINA INDEBUURT VIDEO PUZZEL

Oplichters sturen met gekopieerd
nepprofiel vriendschapsverzoeken

Een internetfraude via Facebook is de afgelopen dagen
opnieuw in ons land opgedoken. Om mensen geld afhandig te maken,
maken de oplichters een nepprofiel aan en doen ze zich voor als vriend.

| N

IK Krijg net een paar berichtjes aan van vrienden die het raar vinden dat ik een
tweede profiel heb aangemaakt en terug vriendschapsverzoeken stuur. IK zit
hier voor niets tussen, wss een hacker ofzo, niet op ingaan aubll! Go0)E=)

iy Like B Comment ~ Share M gl

IK heb geen tweede profiel aangemaakt en stuur dus ook geen
vriendschapsverzoeken!! Niet op ingaan dus want dit is gehacktll

iy Like W Comment #~» Share




Nagemaakte profielen

vr t m Hoofdpunten Regio Kijk Luister Meestrecent

Top Nieuwste Personen Media Lijsten

Metejoor

Volgen
@Metejoor921651 8

Metejoor Joris
@Metejoor]49560

Artist DIT IS MIJN ENIGE PRIVE-ACCOUNT ALLEEN VOOR FAMILIE EN FANS

Volgen

@Metejoor9e

Meteloor
@Metel)94319

@ metejoor Volgen
Q

Volgen

Metejoor waarschuwt fans voor oplichters op sociale @ Metejoor Volgen
@Metejoor7
media: "Sommigen betaalden al honderden euro's”

3 Mete Joor

Vol
@metejoor285 ogen

Zanger Metejoor wil zijn fans waarschuwen voor oplichters, die zich voordoen
als de zanger en die daarna geld aftroggelen. Dat staat in Dag Allemaal en metejoor
bevestigt Joris van Rossem, zoals Metejoor echt heet, aan onze redactie. De @metejoord
zanger krijgt geregeld meldingen van fans die zeggen dat er een vals account
van Metejoor op Facebook of Instagram is opgedoken. Sommige fans hebben
ook al geld betaald aan de oplichters.




Valse profielen

vr tm Hoofdpunten Regio Kijk Luister Meestrecent

"Eveline" lokte veel meer mannen dan enkel BV's:
"Eerst gesprek over koetjes en kalfjes, al snel wou hij
naaktfoto's"

De 27-jarige Gentenaar die verdacht wordt van de verspreiding van naakt- en
seksvideo's van drie bekende Vlamingen, was niet aan z'n proefstuk toe. Via
valse profielen op sociale media benaderde de verdachte in het verleden al
verschillende andere mannen, zowel homo's als hetero's, om van hen
naaktbeelden te verzamelen. Sommigen trokken zelfs naar de politie. VRT
NWS sprak met enkele mannen die door hem zijn benaderd. "Maar er zijn er
meer. Veel meer.”




Valse profielen — Preventietips

* Preventietips
— Aanvaard niet zomaar alle vriendschapsverzoeken
— Controleer het profiel van je ‘vriend’

* Is het profiel ‘te mooi om waar te zijn’?

Betaal nooit!

* Vind je de foto’s ook nog ergens anders?

Je ‘vriend’ wil dat je het geld overschrijft via een anonieme

overschrijving, zoals via Western Union of Moneygram. Ga hier niet op

- Wees a Ie rt VOO r ZiEIige ve rha Ien in. Een anonieme overschrijving zorgt ervoor dat je niet kan nagaan op
. welke rekening het geld werd gestort. Eens overgeschreven, zijn die
¢ I nSpe | e n O p emOtle We rkt ! centen dus echt weg. Als iemand vraagt om op die manier over te
. . schrijven, is er iets niet pluis.
* Geen hulp van familie of vrienden? \

— Deel niet alles
* Geef geen persoonlijke informatie aan een ‘vreemde’ die je nooit hebt ontmoet!

— Geef nooit geld aan iemand die je kent via internet




ldentiteitsfraude

* Misbruik van je identiteitskaart Expert waarschuwt nadat

— Kopie voor- en achterkant kaart hurgemeester nieuwe
identiteitskaart toont: “Dit kan
jaren miserie opleveren. Wie je
identiteitskaart heeft, heeft

— Afsluiten contracten/abonnementen

* Hoe word je in de val gelokt
— Phishing
— Valse vacatures
— Tweedehands verkoopwebsites




ldentiteitsfraude - Preventietips

* Geef nooit je identiteitsgegevens zomaar in op websites
— Enkel op officiéle websites (overheid, bank, ziekenhuis, ...)

— Maak gebruik van itsme waar mogelijk!

e Stuur nooit foto’s van je identiteitskaart

* Indien kopie toch vereist
— Maak gegevens onzichtbaar
— Zet op de kopie waarvoor deze dient

* Laat je identiteitskaart nooit ergens achter




Stmp Zwanm d = Siapdvend = Simpdvepd

KopielD Voorbeeld Je kopie is klaar &

Faiiwnlg 0

AEEIFTIRE T FC B |

rarEmis wen bty dopl b orw rrpeesd

i FEad dregetn e beed
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Social Media hacking

e Doel

— Toegang krijgen tot je account
* Beveiliging aanpassen (jou buitensluiten)
* Berichten plaatsen in jouw naam

* Reviews plaatsen in jouw naam
— Toegang tot je gegevens

* Persoonlijke informatie

* Vriendenlijst

* Phishing/scamming




Social Media hacking

* Hoe
— Phishing => clickbait met een link! Ben jij het in de video?® @
* Inspelen op je emotie https://ryzez.com/

— “Ben jij het in deze video?” sghtQZD-h1s
— “Wat heb ik nu over jou gevonden?”

* Je wordt getagd

— Vb artikel om goedkoop schoenen te kopen ¢ +351915542021

P 1R ug d'

* Een BV heeft je een vriendschapsverzoek gestuurd

— Via de link proberen ze je logingegevens te stelen
Christophe, je bent getagd in de

foto: https://yourgoogl.com/c
/d?i=rkalHOB1qg




Social Media hacking

* Hulpvraagfraude

— Vriend of familie in nood

— Dringend geld nodig
— Via social media, e-mail of SMS
* Gehackte accounts

* Gekopieerde accounts

* Nagemaakte accounts

Van: Sl - = tclenet.be>
Datum: & jan. 2023 08:39

Onderwerp: VERDERE™

Aan: S - hotmail.com
Cc:

Hallo Semmiss,

Bent u momenteel beschikbaar om een overschrijving te doen?
we moeten een betaling doen.

Gr,
A

Vandaag

@ Berichten en gesprekken
worden end-to-end
versleuteld. Niemand buiten
deze chat kan ze lezen of
beluisteren, zelfs WhatsApp

niet. Tik voor meer informatie.

3 ONGELEZEN BERICHTEN

Hoi mama

Mijn andere gsm is kapot,
dit is het nieuwe nr dat je
kan opslaan

Ben je thuis?

< § @ ©

©




Social Media hacking

* Preventietips

— Twijfel je over een bericht van een vriend?

* Contacteer je vriend via een ander medium
— Telefoon, SMS, fysiek, ...

— Whatsapp hulpvraag zoon/dochter

* Bel eens naar het nieuwe nummer => er zal niet opgenomen worden

* Bel eens naar het oude nummer => er zal waarschijnlijk wel opgenomen worden

— |Is je account gehackt?
* Waarschuw je contactpersonen
— Via een vriend, nieuw profiel, ander platform, ...

* Waarschuw het Social Media platform
— Misschien kan je je account nog redden







Helpdesk fraude

* Contact door Microsoft/Apple/bank/... @i sl e
— Er is een problem met je PC of Mac!?

* Je wordt zelf gebeld
* Je krijgt een pop-up met een waarschuwing

— Er staat een nummer dat je kan bellen

Trojan Spyware Alert - Error Code: #0x898778
Access to this PC has been blocked for security reasons. el

— Er is een probleem met je bankrekening i i
* De helpdesk van de bank lost het wel op
— Er wordt gevraagd om software te installeren

* Je toestel wordt overgenomen vanop afstand Bron: perisk.n|
— Installatie AnyDesk, TeamViewer, ...

e Kan uren duren

Ga je hierop in, dan heeft de hacker volledige controle over je toestel!




Helpdesk fraude

* Preventietips
— Microsoft of Apple zal je nooit zelf bellen!
— Word je gebeld door je bank, bel dan zelf terug!
— Installeer nooit software op aanraden van een telefonische helpdesk

— Laat je scherm nooit overnemen vanop afstand
 Ze krijgen volledige controle over je toestel
e Ze kunnen opgeslagen wachtwoorden uitlezen
e Ze kunnen je zelf buitensluiten uit je eigen computer

* Ze kunnen een programma installeren dat alles logt wat je doet op het toestel

— Heb je toch toegang gegeven tot je computer? ,///3
* Verbreek de internetverbinding

* Laat je toestel nakijken door een professional Q \?\J




Verkoop scamming
* Oplichting via 2de hands platform

— Eerste actie: Koper wil je contacteren buiten het platform (Whatsapp, ...)

* Bescherming platform valt dan weg!

— Methode 1: Koper wil eerst controleren of verkoper te vertrouwen is
* Verkoper moet eerst zelf 1 cent betalen

* VVerkoper krijgt een (phishing!) link om te betalen
— Rekening wordt geplunderd!




Verkoop scamming
* Voorbeeld methode 1: de valse overschrijving

Had alleen klein Vraagje, ben wel eens Bedankt voor Je begnp

genaaid op marktplaats. Vindt je het

oké als ik je een betaalverzoek doe Ik doe je even een verzoekje

van 1 cent als je die aan mij betaald |
Zie Ik dat de gegevens overeen komen Tap: s
en ben ik er ook zeker van. Erna zal ik -
de betaling uiteraard in orde maken

plus de 1 cent erbij natuurlijk Betaalverzoekjes via

" . WhatsApp
Ja hoor geen probleem. Dat heb } — ) veilig je vriend...
L eventikke.nl

ik ook op marktplaats gezet, ik wil
overal aan meewerken

Shap het wel

Ben zelf ook bijna een keer genaaid . _
voor pinkpopkaartjes. Had het net Heb je het via de app gedaan? Heb

optijd in de gaten steeds een foutmelding




Verkoop scamming

— Methode 2: een (nep) koeriersdienst inschakelen (DHL, DPD, ...)

* Koper heeft het veel te druk
* Koeriersdienst komt pakje afhalen

)

1115 M & & * el 80%H

* Koeriersdienst zal je betalen |
* Je krijgt een (phishing) link naar de koeriersdienst @7 oreiava -Indesh vaatwassar

— Je moet een account aanmaken

Hoi Jaroslava! Jazeker en ik kom uit

— Je moet eerst zelf een overschrijving doen! :
Hellevoetsluis

Ik: Oké, denk ik, maar ik zou graag 6
vandaag komen, maar ik heb het

momenteel druk met werk. Ik stuur

een DPD-postbode naar uw adres, die

u uw geld geeft en de zending ophaal.




Verkoop scamming

* Preventietips

— Alle communicatie via het verkoopsplatform
* Schakel niet over naar Whatsapp, ...
* Je bent enkel beschermd binnen het platform

— Aanvaard enkel bankoverschrijving of cash
* Controleer of je het geld ontvangen hebt

— Te mooi om waar te zijn...”?

Getuigenis verkoop Scam



https://www.rtv.be/artikels/geen-geld-gezien-integendeel-mieke-werd-slachtoffer-van-cybercriminelen-a112509

Social Media scamming

* Wedstrijden met dure prijzen

— “Klik hier om te winnen!”
* VVragenlijst invullen (persoonlijke gegevens!)
* Contactgegevens achterlaten
* Dure betaalnummers

Beoordeling van 09061512

Gefeliciteerd! Claim je prijs!
Je bent geslecteerd om mee te spelen
® Gevaarlijk

Hertz @ @ Irritant
. @( ,Z‘; Bel nu voor jouw unieke win-code @ Neutraal

2 B, Y @ Aangenaam

- B @ 0906-1 512 @ Betrouwbaar
o9 g"’fj—_/’— Ry on e il i

L =
Bel cadeau-lijn

g Luister naar instructies OOOO

Vul de code hier in

Claim je prijs!

Dit nummer scoort irritant met 4 van de 10 punten.

Je krijgt een automatisch bericht te horen




Social Media scamming

* Dure spullen aangeboden tegen spotprijzen
— “Te mooi om waar te zijn?”
— Je tekent in op een duur abonnement!

v VeriSign

TRUST NETWORK™

"* C‘ TRUSTe

MYFACECLUB.COM (+44) 20 4520 0394

@ Dejkdeine}lettelitje’sm-

| consent and accept the conditions of the membership. Recurring payment every 14 days, current rate (69.5 €). Cancel

anytime. By clicking 'PayNow”, you accept immediate access to MyFaceClub

Een eerdere versie van het ‘Millennium Falcon’-ruimteschip.

Normaal meer dan 800 euro, nu voor
“slechts 2,99 euro”: misleidende LEGO-
advertentie doet de ronde op sociale media

In verschillende LEGO-fangroepen op sociale media doet een post de ronde dat de
populaire ‘Millennium Falcon-set, die normaal meer dan 800 euro kost, nu verkrijgbaar
is voor slechts 2,99 euro. De uitverkoop zou deel uitmaken van een bredere campagne
rond het ‘Star Wars-gamma van LEGO. Maar de FOD Economie waarschuwt dat het een
abonnementsvalkuil zou zijn. Als je op de link klikt om het pakket te bestellen, eindig je
met een duur abonnement.




Social Media scamming

[ ]
°® B I f d ____ Kidvestor
e egglngs rau e Sponsored - §
Gert heeft net een BOM Iaten vallen die Belgen rijk en banken woedend

— Hoe word je gelokt? -

"Ik moest schoon komen - dit is hoeveel van de Belgische elite zichzelf van
de grond af hebben opgebouwd, het kan me niet schelen of ik hier mijn baan

* Advertentie op Social Media e

— Met bekende personen
 Telefonisch contact
* Snel/veel geld verdienen!

— Werkwijze
* Eerst klein bedrag inleggen
* Valse App/Website toont winst! TN EON
Gert deelt EEN GEWELDIG GEHEIM waarmee Learn More
° G rote re bed ra ge N | N |egge N Belgen rijk kunnen worden

 Contact wordt verbroken...

— Vaak 2 keer slachtoffer => criminelen ‘helpen’ je geld recupereren




Social Media scamming

* Preventietips
— Als het te mooi is om waar te zijn, dan is het dat ook! Trap niet in de val!

— Veel persoonlijke informatie vragen = verdacht
* Let op met het doorgeven van bankrekeningnummers, telefoonnummers, ...

— Lees steeds de kleine lettertjes!
* Krijg je wel wat beloofd wordt?
— Rapporteer valse berichten op het platform!

Gesponsord - Q3

[AII_EE_n VOOr nieuwe gehrmk&rs] Cl Ees_pe ) Advertentie verbergen
kwaliteitsproducten. Mis de beste deals met — _ _ . . . o weergeven.

(1) Advertentie rapporteren
i Vertel ons over een prooieem met deZe advernenie
B Ik heb dit al




Job scamming

{ unctie, trefwoorden of bedrilf ASEIAR - . . . .
e I Wat is thuiswerk-oplichting?

Baliemedewerker

Thuiswerk-oplichting is een vorm van oplichting waarbij werkzoekenden worden gelokt die
alleen op zoek zijn naar een baan die ze op afstand kunnen doen. Meestal bieden deze
vacatures geweldige salarissen en compensatie om werkzoekenden te verleiden en ze er
gemakkelijk in frappen. Het belangrijkste doel van thuiswerk-oplichting is om de persoonlijk
identificeerbare gegevens (PIl) van een werkzoekende te stelen of te zorgen dat de
werkzoekende geld overmaakt naar de oplichter. Als een oplichter erin slaagt om een

»Egﬂtgiﬁsﬁcgpmr &motor center Hasselt 3
3500 Hasselt Belgié 0

€15,50 -
Peruur - Studentenjob, Vaste Jobs, Deeltijds, Interim

Flexi-job, Voltijds, Tijdelijke Job

=) -

Vacaturegegevens
M?!hmdﬂvxa'ueavwm"!-,cmvvw.n".vv,uy' ]
S Loon

€15,50 per wur

S Dienstverband
W\'mm Deaktyds

werkzoekende te misleiden, is de werkzoekende kwetsbaar voor financieel verlies en wordt hun
identiteit gestolen.

De vacature ziet er echt uit, maar ze is dus vals.

e +31 6 13770003 WY ('S

| share an online job with you. This job is to work remotely online through
your computer or mobile phone. No experience is required to get started
easily, and you can do the job from anywhere. It only takes 2-3 hours a
day to complete.

Politie waarschuwt voor valse vacature van Hasselts bedrijf op
website Indeed: "Het ziet er heel echt uit"

De politie in Hasselt waarschuwt voor een valse vacature van het bedrijf Scooter Center
Hasselt op de website Indeed. Oplichters zouden een vacature voor baliemedewerker op de
website hebben gezet om bij mogelijke kandidaten geld of identiteitsgegevens te

ontfutselen. "Als je moet betalen bij een vacature, kan je ervan uitgaan dat het nep is”, zegt
Dorien Baens van Politiezone Regio Hoofdstad.

If you are interested, | will introduce you more details of the work.

6:00

Our salary consists of base salary + commission.
200 Euros on the 3rd working day
500 Euros on the 5th working day

Salary is paid in a 5-day cycle, which is equivalent to 4,200 Euros per month

Commission is a commission for each product optimized and
settled on the same day




Artificiele Intelligentie

* Krachtige tools
— Afbeeldingen genereren
— Video’s genereren

* Deepfake => persoon nabootsen

— Audio genereren

e Klonen van stemmen

— Slechts enkele seconden nodig

* Moeilijk te detecteren

— Wat kan je nog vertrouwen?




Artificiele Intelligentie

* Al is in opmars bij oplichters! =
Moeder hoort “ontvoerde
dochter” om hulp schreeuwen

— Stem van zoon/dochter klonen

— Blijf kalm bij verdachte situaties aan telefoon en slaat in paniek,
— Contacteer persoon zelf! tot haa_r man de leugen kan
doorprikken

A
* Preventietips o

— Let op wat je publiek deelt!

— Scherm je Sociale Media profielen af!

Marion werd opgelicht met stem van
zoon: 'Hij liep net op tijd de woonkamer
binnen'

Door Karlijn Houterman

rtcunieuws




Erfenisfraude

* Recht op erfenis in buitenland

— Vaak gemeld door advocaat of
bankier

— Ze gebruiken realistisch ogende
certificaten

* Maar ... eerst een voorschot
betalen!

* Soms ook per briefpost!

Van: Gift Ubankem [mailto:coloritnik@ukrpost.ua]
Verzonden: zaterdag 10 februari 2018 20:40

Aan: coloritnik@ukrpost.ua

Onderwerp: Van Gift Ubankem

Geachte,

Leuk je te ontmoeten. Mijn naam is Gift Ubankem de zoon van wijlen de heer
en mevrouw Chimnyem Ubankem ik ben 18 jaar.

Mijn vader stierf aan een Kanker. Maar voor zijn dood Hij vertelde me dat,

hij gedeponeerd de som van is (Vier miljoen vijfhonderdduizend Amerikaanse
dollars) Als een familie schat in een beveiligingsbedrijf in Accra Ghana

voor de beveiliging van het geld.

Ik wil dat je mij helpt, beveilig dit mijn erfenis vanuit de

beveiligingsbedrijf in Accra, Ghana Als mijn late vader buitenlandse
zakenpartner omdat mijn moeder stierf twaalf jaar geleden. ook weet dat je
zal me helpen kom naar uw land mijn opleiding voort te zetten terwijl u zal
helpen me het geld te investeren voor mij in een goede business. Ik zal u
30% van de totale geld te geven voor uw hulp.

Ik zal wachten om binnenkort van u te horen.

Vriendelijke groeten
Gift Ubankem




Sextortion

——Qorspronkelijk bericht——

Van:

Verzonden: woensdag 6 februari 2015 15:48

Aan:

Onderwerp: Zorg ervoor dit bericht te lezen! Uw persoonlijke gegevens worden bedreigd!

Extra “bewijs”:

Hallo!

foto’s van je huis

Zoals je misschien hebt gemerke, heb ik j& een e-mail van j& account gestuurd.
Dit betekent dat ik volledige toegang tot uw account heb.

Ik hou je nu 2l een paar maanden in de gaten.
Hetis een feit dat je bent geinfecteerd met malware via een site voor volwassenen die je hebt bezocht.

Als je hier niet bekend mee bent, zal Ik het uitieggen.

Trojan Virus geeft me volledige toegang 1ot n controle over een computer of ander apparaat.
Dit betekent dat ik alles op je scherm kan zien, dé camera én microfoon kan inschakelen, maar je vérdenkt het niet.

Ik heb ook toegang tot al uw contacten en al uw correspondentie,

Waarom heeft uw antivirus geen malware gedetecteerd?
Antwoord: Mijn malware gebruikt de driver, ik update zijn signatures elke 4 uur zodat uw antivirus stil is.

Ik heb een video gemaakt die 1aat zien hoe jij bevredigt jezelf stelt in de linkerhelft van het scherm (je begrijpt zeker wat ik
bedoel ..), en in de rechterhelft zie je de video die je hebt bakeken,

Met een muisklik kan ik deze video verzenden naar al uw e-mails en contacten op sociale netwerken.

Ik kan ook de toegang posten tot al uw e-mailcorrespondentie en messengers die u gebruikt.




Preventietips




10 preventietips

Gebruik een sterk wachtwoord!

Kies voor tweestapsverificatie (2FA, MFA)

Installeer steeds de officiéle software-updates

Installeer een antivirus programma op al je toestellen

Open geen verdachte bestanden of berichten

Installeer enkel Apps uit de officiéle applicatiewinkels (App Store)
Controleer het adres van websites op onregelmatigheden
Verbreek het contact met ongevraagde helpdeskmedewerkers

L 0 N O Uk W

Stel je privacyinstellingen zo hoog mogelijk in op sociale media
10. Maak verbinding met vertrouwde wifinetwerken




Wat als het toch fout gaat?

* Weet dat je niet het enige slachtoffer bent! Voel je niet beschaamd!
* Doe zo snhel mogelijk aangifte bij de politie
— Verzamel zo veel mogelijk bewijsmateriaal + datum/tijdstip van de feiten

* Verander je wachtwoorden indien nodig

* Zijn ze aan je bankrekening geraakt?
— Laat je kaarten blokkeren via Cardstop

— Laat je financiéle Apps blokkeren bij de bank

* Bank is 24/7 bereikbaar voor melden fraude!

* Noteer het nummer van je bank voor noodgevallen

https://www.cardstop.be/nl/home/ik-wil-blokkeren/Blokkeer-via-uitgever.html



https://www.cardstop.be/nl/home/ik-wil-blokkeren/Blokkeer-via-uitgever.html

Een waarheid als een koe...

Als het te mool Is
om waar te zijn,

dan Is het dat
waarschijnlijk




Nuttige website

https://safeonweb.be

* Kijk voor tips, actuele dreigingen, en veel meer op Safeonweb!

Andere informafie en diensten van de overheid: www belgium.be h

Safeonweb‘* ACTUEEL BLOG TIPS CAMPAGNEMATERIAAL LESMATERIAAL NUTTIGE LINKS CONTACT

@

Phishing, 't zit in de
details!

| Installeer de Safeonweb Browser Extensie

K

(D g 2,

Eerste hulp! Hoe veilig ben jij? Veilig internetten

Heb je een probleem? Doe onze testen! Tips om veilig te surfen



https://safeonweb.be/

Nuttige website

https://haveibeenpwned.com

* Welke gegevens zijn van jou ooit gelekt?
— Zoeken op e-mail adres, telefoonnummer, wachtwoord

"__h I b d Oh no — pwned!
/4 a Ve I e e n p W n e ? Pwned in 1 data breach (subscribe to search sensitive breaches)

Check if your email address is in a data breach 6O B B Donate

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you

@ O UtIOO k com ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Facebook: In April 2021, a large data set of over 500 million Facebook users was made freely available for
download. Encompassing approximately 20% of Facebook's subscribers, the data was allegedly obtained by
GOOd NEWS — NO pwnage fOU nd l exploiting a vulnerability Facebook advises they rectified in August 2019. The primary value of the data is the
No breached accounts and no pastes (subscribe to search sensitive breaches) association of phone numbers to identities; whilst each record included phone, only 2.5 million contained an
email address. Most records contained names and genders with many also including dates of birth, location,

relationship status and employer.

Compromised data: Dates of birth, Email addresses, Employers, Genders, Geographic locations, Names, Phone

numbers, Relationship statuses



https://haveibeenpwned.com/

Bedankt!

En denk erom: als het te o
Veiligheid, een gedeelde zorg

Politie’

Geel - Laakdal - Meerhout

mool is om waar te zijn...!

www.pzgim.be
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